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近日，公安部公布了 2019 年以来公安机关侦破的 10 起侵犯公民个人信息违

法犯罪典型案件。 

一、江苏南通公安机关侦破“20191023”“暗网”侵犯公民个人信息案 

2019 年 10 月，江苏省南通市公安局网安部门工作发现，网民“wolinxuwei”

多次在“暗网”交易平台出售银行开户、手机注册等公民个人信息，数量高达

500 余万条。经查，“wolinxuwei”真实身份为林某。2019 年初，林某在“telegram”

群组结识某公司安全工程师贺某，林某以 40 万元的价格从贺某处购得银行开户、

手机卡注册等各类公民个人信息 350 余万条，并通过“暗网”销售给经营期货交

易平台、推销 POS 机的费某、王某等人，非法牟利 70 余万元。11 月 12 日至 26

日，南通公安机关先后在上海、苏州、武汉等地抓获犯罪嫌疑人林某、费某等犯

罪嫌疑人 11 名，查获公民个人信息 2000 余万条。 

二、江苏南京公安机关侦破“4·2”“暗网”侵犯公民个人信息案 

2019 年 4 月，江苏南京公安机关接到某单位信息中心报案，称该中心管理

的南京市 1400 余万条居民社保数据被非法盗取，并在“暗网”内售卖。南京市

公安局网安部门迅速查明盗取并在“暗网”上兜售社保数据的犯罪嫌疑人熊某及

其上下线犯罪嫌疑人任某、薛某。经查，任某为江苏某计算机技术有限公司工程

师，在为南京市某单位进行信息系统漏洞测试时，利用系统漏洞盗取了居民社保

数据，后伙同在柬埔寨的违法犯罪人员熊某在“暗网”上销售。其中，熊某将 7

万条数据卖给了薛某。5 月 16 日，南京公安机关在柬埔寨警方配合下抓获犯罪

嫌疑人熊某，后在境内抓获犯罪嫌疑人任某、薛某。 

三、湖北武汉公安机关侦破吴某“暗网”侵犯公民个人信息案 

2018 年 11 月，湖北武汉公安机关接到报案，称某汽车金融服务平台服务器

被黑客入侵，包括身份证、手机号、家庭住址等情况在内的 30 余万条客户信息

被盗取，被人以 1比特币（时值 3.5 万元人民币）的价格在“暗网”上出售。武

汉市公安局网安部门经过深入侦查，于 2019 年 1 月 22 日在四川成都抓获犯罪嫌

疑人吴某。吴某交代其利用暴力破解手段非法获取涉案网站后台管理权限，盗取

大量公民个人信息在“暗网”叫卖。 



四、北京公安机关侦破高某“暗网”侵犯公民个人信息案 

2019 年 6 月，北京市公安局网安部门工作发现，网民“yuhong”在“暗网”

贩卖国内某银行 6.02 万条用户个人信息。北京市公安局网安部门缜密侦查，锁

定犯罪嫌疑人高某。7 月 24 日，北京公安机关将高某抓获归案。高某交代其利

用网站漏洞非法窃取了某银行等单位网站上存储的公民个人信息，截至被抓获，

非法牟利 3万余元。 

五、江苏徐州公安机关侦破“12·21”侵犯公民个人信息案 

2018 年 12 月，江苏省徐州市公安局网安部门工作发现，一网民在网上购买

他人名下手机号码等公民个人信息。徐州网安部门以此入手，挖掘出一个以电信

运营商、银行内部员工为源头的买卖公民个人手机信息、征信信息等信息的犯罪

网络。2019 年 1 月 2 日，徐州公安机关组成 23 个抓捕组，分赴 20 余个省市开

展集中收网行动，先后抓获嫌疑人 45 名，其中电信运营商、银行等部门内部人

员 20 余名，查获各类公民个人信息 43 万余条，冻结涉案资金 120 余万元。 

六、河南开封公安机关侦破赵某等人侵犯公民个人信息案 

2018 年 12 月，河南省开封市公安局网安部门工作发现，网民“夕阳红”通

过微信群大肆贩卖手机机主姓名、财产信息、个人户籍资料等公民个人信息。公

安机关侦查掌握了一个由多部门“内鬼”与外部人员勾结，层层倒卖公民个人信

息至下游电信网络诈骗、暴力催债、网络赌博等违法犯罪人员的侵犯公民个人信

息犯罪网络。开封公安机关历时 12 个月，辗转 20 余个省市，先后抓获犯罪嫌疑

人 200 余名，其中，电信运营商、社区干部、物流行业等内部人员 80 余名、暴

力催收人员 50 余名，打掉非法暴力催收公司 2个，查获公民个人信息 1亿余条，

冻结涉案资金 1000 余万元。 

七、山东济南公安机关侦破徐某等人公民个人信息被侵犯案 

2019 年 3 月，山东济南公安机关接山东某高校学生徐某等人举报，称其与

同学个人身份信息被他人非法收集用于注册实名手机卡出售。济南市公安局网安

部门立即开展侦查工作。经查，济南某区联通公司某高校网点负责人葛某与其他

高校网点业务员勾结，利用工作便利非法收集学生身份信息，开设实名手机卡后，

向下游网络账号注册商、手机卡倒卖商刘某等人销售。刘某等人在销售手机卡的

同时，使用“猫池”设备利用贾某、徐某等人提供的注册工具，通过接码平台大



量注册、解封网络账号出售牟利。济南公安机关历时 6个月，先后抓获庄某、刘

某在内的犯罪嫌疑人 22 名，扣押“猫池”设备 163 台、手机卡 5 万余张，查获

上述人员非法注册 QQ 号 150 余万个、新浪微博号 200 余万个、“12306”账号 100

余万个。 

八、江苏连云港公安机关侦破梅某等人侵犯公民个人信息案 

2019 年初，江苏连云港公安机关侦破一起搭建虚假炒股平台实施诈骗案。

连云港市公安局网安部门随后顺线追踪，发现一条以证券公司内部人员范某等人

为源头，层层倒卖股民信息至境内外网络炒股诈骗团伙的跨境侵犯公民个人信息

犯罪链条，下游诈骗分子使用股民信息实施诈骗，涉案金额高达 2220 余万元。

连云港公安机关据此先后抓获犯罪嫌疑人53名，包括某证券公司内部员工2名，

查获股民信息 300 余万条。 

九、贵州安顺公安机关查处杨某侵犯涉疫情公民个人信息违法案件 

2020 年 1 月，贵州省安顺市公安局网安部门工作发现，一新浪网民在网上

举报有人在微信朋友圈内大肆传播疫情防控重点人员信息。安顺网安部门立即开

展网上侦查，查明该批涉疫情公民个人信息传播源头为安顺市天柱县某街道社区

工作人员杨某，杨某在工作中获取了社区疫情防控人员信息后向好友发送，造成

相关信息在微信中迅速扩散，造成恶劣影响。安顺公安机关依法对杨某行政拘留

15 日、罚款 5000 元。 

十、贵州黔东南州公安机关查处王某侵犯涉疫情公民个人信息违法案件 

2020 年 1 月，贵州省黔东南苗族侗族自治州公安局网安部门工作发现，一

份名为“新型冠状病毒感染肺炎防控重点人员台账”在互联网上大肆传播。黔东

南州网安部门立即开展网上侦查，查明该台账由黔东南州凯里市某幼儿园员工王

某在工作中获取，发布于小区微信群中，随后被层层转发，造成恶劣影响。黔东

南州公安机关依法对王某行政拘留 12 日、罚款 5000 元。 

 


